Ministério da Saude
Secretaria de Informacdo e Saude Digital
Departamento de Informacao e Informatica do Sistema Unico de Satde
Coordenacgao-Geral de Infraestrutura e Seguranga da Informacao

APENDICE A - ESPECIFICACOES TECNICAS DA SOLUCAO DE TIC

1. DESCRIGAO GERAL DO SERVIGO

1.1.  CONTRATADA Multicloud é um conjunto organizado de servicos profissionais
relacionados entre si e especializados em cloud, pensados para facilitar a jornada e o
sucesso da transformacao digital do Estado brasileiro, permitindo que o gestor publico de
Tl faca escolhas inteligentes e tecnicamente embasadas, possibilitando a rapida e segura
adogdo das tecnologias de cloud.

1.2.  Asolucdo disponibiliza, através de pacotes de servigos que podem ser contratados
de forma opcional, especialistas de alto nivel em cloud e com expertise em negdcios de
governo, desde a avaliacdo de maturidade, passando pelo aconselhamento na selecdo
dos projetos, no comparativo para escolha do provedor mais adequado e amparo legal
para justificativa de contratagdo, além da elaboracdo da arquitetura de solucdes, do
planejamento e execucdo da migracdo ou implantacdo de workloads na nuvem, da
sustentacdo de aplicacBes e até da avaliagdo sistematica para otimizacdo de ambiente e
gestdo econdmica, com foco no sucesso do resultado esperado.

A oferta integrada de servicos possibilita ao CONTRATANTE acelerar a expansdo dos
servicos com niveis elevados de qualidade, seguranca, confiabilidade, flexibilidade e a
custos otimizados.

1.3.  Através da Contratada Multicloud, o CONTRATANTE tera acesso ao acervo de
softwares disponibilizados pelos provedores em suas lojas de Marketplace, podendo
pesquisar, gerenciar e instanciar produtos de softwares que se integram e complementam

o ambiente de nuvem do provedor.
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1.4. Ao realizar a contratacdo do servico, o gestor publico terd acesso- por demanda e

independente da localizagdo- ao conjunto compartilhado de recursos computacionais
configuraveis e de alta performance disponibilizados pelos provedores parceiros e
também pelo ambiente de nuvem do provedor CONTRATADA, através de portal web. O
portal web se trata da console dos provedores, disponivel via web, 24 horas por dia, 7
dias por semana, que possibilita a sele¢do de recursos e ofertas dos provedores parceiros.
1.5. Por meio do Contrato de prestacdo de servicos que derivar desta Proposta, o
gestor publico tem a liberdade de escolha dentre os melhores recursos de cada provedor
e continua sendo o gestor da solugdo, podendo delegar algumas atividades ao
CONTRATADA, por meio da contratacdo dos servicos opcionais descritos neste

instrumento.
2. CARACTERISTICAS ESPECIFICAS DO SERVICO

2.1 O atendimento as demandas do CONTRATANTE serd feito por projeto.

2.2 A solucdo CONTRATADA Multicloud contempla os seguintes servicos profissionais:
2.2.1 Cloud Services Brokerage

2.2.1.1 Servigo profissional de corretagem de servicos em nuvem e de disponibilizacdo e
operacdo da plataforma multinuvem, visando gerenciar o uso, o desempenho e a entrega,
assim como os relacionamentos entre provedores e consumidores destes servicos (em
nuvem).

2.2.1.2 O CONTRATADA ndo se responsabiliza pelo mau uso dos servicos em nuvem
realizados pelo CONTRATANTE, pela variacdo do volume de uso dos recursos, pela
definicdo ou implementacdo de politicas de continuidade, seguranca e privacidade dos
dados nem pela disponibilidade da aplicacdo hospedada em quaisquer nuvens dos
parceiros da Contratada Multicloud.

2.2.1.3 O que faz?
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2.2.1.3.1 Um corretor para servicos na nuvem que possui visdo sistémica em TI,

domina as funcionalidades e caracteristicas dos provedores parceiros, orienta sobre os
normativos de governo que afetam o negdcio de nuvem, ajuda o gestor publico a
selecionar e a embasar a escolha dos recursos em nuvem e provedores mais adequados
para cada projeto, facilita o didlogo, a negociacdo, o suporte de atendimento e o
desembaraco fiscal e tributario entre os provedores parceiros e as organizagdes publicas
ao longo da jornada da cloud e gerencia o desempenho e a entrega dos servicos em
nuvem dos provedores.

2.2.1.3.2 O CONTRATADA oferece também, como servico adicional (com item
faturadvel especifico), uma conexdo fisica dedicada com cada provedor parceiro habilitado,
com tunel criptografado para a transferéncia de dados. Essa conexdo pode ser ativada
para os Contratantes das solucdes da Rede CONTRATADA e toda a gestdo operacional e
de seguranca é realizada pelos especialistas da Contratada.

2.2.1.3.3 Quando identificada uma distorcdo no consumo ou utilizacdo ineficiente
de uma funcionalidade ou servico, o CONTRATANTE poderd receber recomendacdes para
melhor utilizagcdo dos recursos em nuvem, podendo, opcionalmente, solicitar Pagina 10
ajuda na implementacdo através de demanda solicitando o servico consultivo Cloud
Generic Professional Services. No plano avancado do Cloud Services Management, o
CONTRATANTE disp&e de um servico completo de gestdo de contas.

2.2.1.4 Como funciona?

2.2.1.4.1 O CONTRATANTE terd acesso, por demanda e independente da localizagao,
ao conjunto compartilhado de recursos computacionais configurdveis disponibilizados
pelos provedores parceiros e também pelo ambiente de nuvem on premises (provedor
CONTRATADA).

2.2.1.4.2 O CONTRATANTE escolhe o provedor mais adequado para atender suas
necessidades e realiza entdo o provisionamento de memaria, armazenamento e outros

recursos de computagdo sobre os quais pode instalar e executar softwares em geral. O
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servico de corretagem pode ser solicitado a qualguer tempo. Entretanto, para realizar

qualquer mudanca no ambiente, é necessario ter uma arquitetura de solucdo e planejar
a mudanca. No caso de ndo dispor de uma arquitetura de solucdo, podera abrir demanda
para esse servico (Cloud Architecture Design). As mudancas de ambiente poderdo ser
tratadas demandando o servi¢o Cloud Migration Management.

2.2.1.4.3 Toda a interacdo com os provedores parceiros é realizada pelo
CONTRATADA. O acompanhamento do uso de recursos podera ser feito pelo portal web
(console do provedor), e, de acordo com as funcionalidades do portal de cada provedor,
o consumo pode ser configurado para o limite de volume estimado em Contrato. Alertas
automaticos podem ser enviados para acompanhamento de possivel extrapolacdo. A
gestdo do ambiente de cloud é de responsabilidade do Contratante, e este pode delegar
uma parte da responsabilidade ao CONTRATADA mediante a demanda dos servigos
opcionais, mantendo-se ainda como responsdvel pelos riscos e decisdes criticas,
gerenciamento de custos e opgBes sobre uma eventual migragdo para a nuvem e sobre a
privacidade e seguranca dos dados da sociedade.

2.2.1.4.4 Para novas aplicagdes, o ideal é que o time DevOps, por meio da
contratacdo do servico Cloud Engineering and Automation, participe desde o inicio do
projeto, a fim de garantir o uso otimizado dos recursos computacionais. Esse servico
também exige a abertura de demanda especifica por parte do CONTRATANTE.

2.2.1.5 Entregas do Cloud Services Brokerage:

2.2.1.5.1 Catdlogo de ofertas de servicos em nuvem:

2.2.151.1 O CONTRATANTE tera acesso amplo aos servicos de Infraestrutura como
Servico (laaS) e Plataforma como Servico (PaaS) oferecidos pelos provedores parceiros.
2.2.1.5.2 Recomendacdes para otimizacdao de consumo

2.2.1.5.2.1  Sempre que identificada uma distor¢gdo no consumo ou utilizagao
ineficiente de uma funcionalidade ou servico, o Contratante poderd receber da

Contratada recomendacdes para melhor utilizagdo dos recursos em nuvem, enviadas pela
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equipe de Gestdo Técnica de Contas (equipe TAM — Technical Account Management). Com

a contratacdo do Multicloud, os Contratantes receberdo apoio e orientacdo dessa equipe,
gue, por meio de andlises de consumo e otimizacdo, pode propor melhorias,
recomendacdes de melhor utilizacdo do ambiente, oferecer insights de tendéncias, além
de fornecer outras informacdes que auxiliem o Contratante a maximizar a eficiéncia
financeira do ambiente.

2.2.1.53 Corretagem customizada

2.2.1.53.1 Orcamentacdo técnica e analises comparativas podem ser solicitadas a
gualguer momento pelo Contratante durante a vigéncia do Contrato.

2.2.1.54 Suporte de atendimento unificado

2.2.154.1 Toda a interagdo com os provedores parceiros € realizada pelo
CONTRATADA. Todo atendimento de suporte serd realizado em lingua portuguesa.
2.2.1.55 Gestdo Técnica de Contas (Equipe TAM)

2.2.1.55.1 O servico de gestdo técnica de contas é um atendimento especializado que
auxilia o Contratante fornecendo orientacdes sobre o servico contratado e sobre os
processos e ferramentas disponiveis, a fim de auxiliar o Contratante no direcionamento
de suas necessidades as equipes técnicas da Contratada. Seu objetivo é facilitar a gestdo
contratual pelo Contratante por meio do fornecimento de recomendagdes de otimizagdo
do ambiente, acompanhamento das ordens de servico, esclarecimento de duvidas,
configuracdo de alertas de orgamento e monitoramento de consumo.

2.2.1.5.6 Conectividade

2.2.1.56.1 O acesso aos servicos em nuvem podera ser feito via internet ou por
conexdo fisica dedicada (CONTRATADA Cloud Connect), com tunel criptografado para
trafego de dados. Esta Ultima oferta possui item faturavel especifico e é exclusiva para
Contratantes contratantes de servicos adicionais da Rede CONTRATADA especificados em
estudo de viabilidade e avaliagdo técnica.

2.2.1.5.7 Marketplace
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2.2.15.7.1 O marketplace é uma loja online de operacdo e curadoria mantida pelo

provedor de nuvem, que disponibiliza acesso a um amplo acervo digital de soluc¢des, que
se integram ou complementam os servigos de nuvem do provedor.

2.2.1.5.7.2 No marketplace, o CONTRATANTE poderd encontrar, implantar e gerenciar
diversas solugdes em seu ambiente de nuvem. Na pagina de cada solucdo disponivel no
marketplace do provedor, o CONTRATANTE podera obter informacdes sobre o descritivo
do produto de software, o modelo de suporte e as condi¢des de uso definidas pelo
fabricante.

2.2.15.73 No marketplace, o CONTRATANTE poderd encontrar, implantar e gerenciar
diversas solugbes em seu ambiente de nuvem. Na pagina de cada solucdo disponivel no
marketplace do provedor, o CONTRATANTE podera obter informagdes sobre o descritivo
do produto de software, o modelo de suporte e as condi¢gdes de uso definidas pelo
fabricante.

2.2.1.5.7.3.1 Observacdo: o CONTRATADA ndo oferece nenhum tipo de garantia sobre
os produtos obtidos nos marketplaces dos provedores. Dessa forma, cabe ao
CONTRATANTE a total responsabilidade sobre esses itens adquiridos na loja online, assim
como sobre os riscos oriundos da utilizacdo do que for contratado e possiveis impactos
sobre 0 ambiente produtivo.

2.2.1.5.8 Cabera ao CONTRATANTE:

2.2.1.58.1 Analisar o descritivo do produto de software, os termos de uso e o modelo
de suporte disponibilizado pelo fabricante.

2.2.1.5.8.1.1 Solicitar ao CONTRATADA o orcamento para uso do produto de software.
2.2.1.5.8.1.2 Responsabilizar-se pelo produto ou servico contratado via marketplace,
inclusive encarregando-se de contactar o fornecedor responsavel pelo produto ou servico
adquirido caso este venha a apresentar problemas.

2.2.1.5.8.1.3 Responsabilizar-se pelos custos adicionais gerados em nivel de

infraestrutura assim como pelo uso das licengas.
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2.2.2 Cloud Architecture Design

2.2.2.1 Servico profissional que visa planejar e desenhar arquiteturas para solucdes em
nuvem, observando fatores como resiliéncia, agilidade e seguranca, com adocdo das
melhores praticas de Tl, baseadas nos servicos e tecnologias disponiveis no portfélio
CONTRATADA Multicloud e de acordo com os objetivos definidos para cada projeto do
CONTRATANTE.

2.2.2.2 O que faz?

22221 O Cloud Architecture Design define, em conjunto com o CONTRATANTE, a
arquitetura da solucdo através de escolhas inteligentes e de acordo com as necessidades
de negocio identificadas, baseando-se em técnica, preco e caracteristica de cada
provedor de servico em nuvem. Também ajuda os Contratantes a identificar e usar, nas
solugdes em nuvem dos parceiros, o conjunto de componentes mais indicados. No
tocante as necessidades técnicas, apoia o CONTRATANTE com servigos especializados no
planejamento da solucdo de seus projetos em nuvem. O Servico tem como principais
caracteristicas:

222211 Identificar as interacdes entre solucdes distintas;

2.2.2.2.1.2 Identificar os niveis de criticidade e a pretensdo de disponibilidade da
solucdo;

222213 Avaliar as necessidades de integracdo e conectividade da nuvem com o
ambiente do CONTRATANTE;

2.2.2.2.1.4 Desenhar e dimensionar a arquitetura da solucao;

222215 Indicar as funcionalidades dos provedores de servico em nuvem gue
correspondem a necessidade do projeto;

2.2.2.2.16 Mensurar os custos da arquitetura proposta.

2.2.2.3 Como funciona?

2.2.2.3.1 Antes de planejar a arquitetura dos servicos em nuvem, identifica-se junto

ao CONTRATANTE quais as suas necessidades, quer seja migracdo de ambientes Pagina
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13 existentes, criacdo de ambientes para uma nova necessidade de negdcio ou mudancas

em ambientes na nuvem.

2.2.2.3.2 Uma vez identificadas as necessidades da infraestrutura atual, sdo
elaboradas propostas de solucdo e orcamento baseadas nos requisitos elencados.
2.2.2.3.3 Sera elaborado um relatdrio exclusivamente baseado em critérios técnicos
(desempenho, qualidade, custos, entre outros) considerando os requisitos identificados
no item 2.2.2.3.1.

2.2.234 Ndo haverd indicacdo de determinado provedor, cabendo ao
CONTRATANTE escolher conforme os critérios apresentados.

2.2.2.4 O que entrega?

22241 Esse servico entrega o desenho da arquitetura de solucdo e os cenarios
comparativos técnicos entre provedores de servico em nuvem, para cada projeto. Essa
entrega é feita na forma de documentacao.

2.2.3 Cloud Migration Management

2.2.3.1 Um servico profissional que visa realizar a geréncia de eventos criticos para se
chegar a um ambiente migrado e estabilizado, conforme requisitos estabelecidos. Essa
geréncia é realizada por equipes qualificadas em tecnologia de cloud, com maturidade
em gestdo de projetos, governanca, sustentacdo e continuidade de negdcio.

2.2.3.2 O que faz?

2.2.3.2.1 O Cloud Migration Management envolve planejar e acompanhar os
eventos de migracdo dos servigos para nuvem, onde: define-se o escopo a ser trabalhado;
analisa-se a arquitetura atual; propde-se uma nova arquitetura ou arquitetura otimizada
com as tecnologias envolvidas; mapeia as integracdes e interagdes assim como 0s niveis
de criticidade do negdcio e as janelas de disponibilidade. A partir dessas informacdes,
define-se uma estratégia de migracdo, que deve ser acompanhada por um cronograma
de atividades.

2.2.3.3 Como funciona?
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2.2.3.3.1 Inicialmente o CONTRATADA realiza, com apoio do CONTRATANTE, o

planejamento do trabalho, através de andlise da documentacdo arquitetural,
identificacdo dos atores, papéis e responsabilidades, identificacdo de riscos, impactos e
devidos tratamentos junto aos times técnicos. Além disso, estima o esforco para execugao
do evento e estabelece um plano de gestdo por meio de um cronograma de atividades.
Este plano devera ser aprovado pelo CONTRATANTE, antes de sua execucao.

2.2.3.3.2 Apds aprovacdo do planejamento inicial, € realizado o alinhamento entre
0s agentes sobre seus papéis, responsabilidades e cronograma das atividades. Sdo
também definidos pontos de controle periédicos para acompanhamento da execucdo,
visando manter todos os interessados informados do andamento das atividades.
2.2.3.3.3 Uma vez que todas as partes envolvidas estiverem alinhadas quanto ao
plano de execucgdo, é feita a orquestracdo das atividades prévias, correntes e Pagina 14
posteriores ao evento, tratando os desvios junto aos times de suporte e fornecedores até
a estabilizagdo do servigo.

2.2.3.34 Ao final, é realizada junto ao CONTRATANTE uma validacdo do
cumprimento dos objetivos estabelecidos na etapa planejamento.

2.2.3.4 O que entrega?

2.2.3.4.1 O produto gerado por este servico contempla o ambiente migrado,
implantado ou atualizado em funcionamento, conforme os requisitos da demanda
estabelecidos na fase de planejamento. Serd também disponibilizado ao CONTRATANTE
um relatdrio de entrega.

2.2.4 Cloud Engineering and Automation

2.2.4.1E um servico profissional prestado por um time multidisciplinar DevSecOps
(especialistas em arquitetura, banco de dados, rede, scrum, seguranga e sistemas
operacionais) para definir o melhor modelo de infraestrutura em nuvem para um projeto
agil de desenvolvimento de solugdes.

2.2.4.2 O que faz?
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22421 Estrutura um modelo de infraestrutura em nuvem para esteira de entrega
DevSecOps;

2.2.4.2.2 Estrutura um modelo de infraestrutura em nuvem para esteira de entrega
DevSecOps;

22423 Planeja o numero de sprints e alocacdo do time (quantidade de semanas);
22424 Facilita as cerimoénias de detalhamento do backlog;

2.2.4.2.5 Orquestra a execucdo do backlog priorizado;

2.2.4.2.6 Atualiza a Infraestrutura como Cdédigo (l1aC) no repositério do projeto;
2.2.4.2.7 Organiza a entrega de infraestrutura através de pipeline de integracdo e

entrega continuas (CI/CD).

2.2.4.3 Como funciona?

2.243.1 O Cloud Engineering and Automation aloca especialistas de infraestrutura
multidisciplinar para:

2.2.4.3.1.1  Analisar a necessidade do Contratante;

2.243.1.2 Definir a melhor solucdo de infraestrutura que atenda a sua expectativa;
2.243.13 Planejar e priorizar os MVPs, Sprints e Backlogs;

2.243.1.4 Executar as atividades planejadas;

2.2.43.15 Entregar a infraestrutura em nuvem e estruturada como cédigo (laC).
2.2.4.4 O que entrega?

2.2.4.4.1 Este servico entrega a infraestrutura em nuvem como Cdédigo (l1aC) no
repositério de cédigo fonte do projeto, além do pipeline de entrega de infraestrutura via
integracdo e entrega continuas (CI/CD).

2.2.5 Cloud Services Management

2.2.5.1 Servico continuado de suporte a infraestrutura de nuvem, provido por equipes
técnicas especializadas, que atuam de forma multidisciplinar na sustentacdo da
infraestrutura  em nuvem do CONTRATANTE, buscando sempre uma maior

disponibilidade, desempenho e seguranga deste ambiente.
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2.2.5.2 O que faz?

2.2.5.2.1 O modelo de comercializacdo do suporte a infraestrutura de nuvem é
oferecido sob a forma de trés planos de servicos (basico, intermediario e avancado),
prestados mensalmente enquanto durar o Contrato de suporte e a presenca da aplicacdo
do CONTRATANTE em alguma das nuvens da Contratada Multicloud. Cada plano possui
um conjunto de atividades e niveis de servigos especificos associados a ele e a contratagdo
estd vinculada a realizacdo de uma atividade chamada projeto de internalizagdo, que
consiste em levantamento de necessidades para viabilizar a sustentacdo do servico.
2.2.5.2.2 O projeto de internalizagdo é o passo que antecede a implementacdo da
sustentacdo do ambiente de nuvem do CONTRATANTE, visa mapear as necessidades do
CONTRATANTE e planejar as atividades de sustentacdo de forma que sejam
implementadas de forma confidvel e segura.

2.2.52.3 Plano Basico

2.2.523.1 O plano basico oferece servicos com foco na orquestracdo de incidentes
em regime 24x7, dentro do tempo de reacdio esperado. E indicado para Contratantes que
ja possuem expertise para administrar todo seu ambiente mas que necessitam de uma
equipe atenta, em tempo integral, aos incidentes relacionados aos seus servicos e que
pode ser acionada via formulario web em caso de alguma indisponibilidade do ambiente.
Ndo se trata da gestao de incidentes fim a fim, mas sim de resposta a eles.

2.2.5.2.3.2 Uma vez registrado algum incidente para os servigos do projeto, o
CONTRATADA acionard a parte terceira indicada pelo CONTRATANTE para intervir e
resolver o incidente. Nao serd responsabilidade da Contratada normalizar o ambiente por
meio de alguma intervencao, visto que o CONTRATADA ndo possui acesso ao ambiente do
CONTRATANTE.

2.25233 Esse plano basico tem carater reativo, se limita a reagir ao incidente dentro
do tempo esperado, acionar os times de suporte externo e orquestrar o atendimento até

a resolucdo do incidente. Para sua contratacdo, exigem-se 0s seguintes pré-requisitos:
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2.2.5.2.34 Servico implantado na nuvem;

2.2.5.2.35 Matriz de comunicagdo das equipes de suporte e desenvolvimento;
2.2.5.2.3.6  Time de suporte do CONTRATANTE disponivel e com conhecimento para
resolver os incidentes que ndo puderem ser resolvidos em primeiro nivel.

22524 Plano Intermediario

2.2.5.2.4.1  Servico de suporte em nivel intermedidrio com foco em garantir a
sustentacdo da infraestrutura de nuvem dentro do tempo de reacdo acordado. Ao
contratar esse plano, o CONTRATANTE deixa de ser o Unico gestor do seu ambiente de
nuvem, compartilhando parte desse papel com a equipe da Contratada, de acordo com
os processos incluidos no plano de suporte contratado, seguindo especificacdes
acordadas e expectativas das partes interessadas.

2.2.5.2.5 Plano Avancado

2.2525.1 Servico de suporte a infraestrutura em nuvem para projetos criticos que
exigem atuacdo tempestiva e uma ampla gestdo do ambiente, contemplando acdes
preventivas a fim de garantir uma sustentacdo eficiente e atuacdo dentro do tempo de
reacdo esperado.

2.2.5.2.5.2 Este plano conta com todos os servigos incluidos no plano intermediario,
com niveis de servigo mais arrojados.

2.2.5.2.6 Suporte a Produto de Software do Marketplace

2.2.5.2.6.1 No contexto do Cloud Service Management, dada a imensa variedade de
produtos e servicos disponiveis para aquisicdo pelo Contratante nos marketplaces dos
provedores — e a diversidade de tecnologias associadas a eles —, fica estabelecido que a
contratacdo de quaisquer dos planos de CSM (basico, intermediario e avancado) nao
ensejara atuacdo sobre os itens adquiridos nas lojas online dos provedores, pois o CSM

ndo atua na camada de aplicacdo e de dados do Contratante.
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2.2.5.2.6.1.1 Observacdo: O Cloud Service Management ndo possui atuacao na camada

de aplicacdo ou dados dos produtos de software ou servicos obtidos pelo CONTRATANTE
por meio do Marketplace.

2.2.5.2.6.2 Caberd ao CONTRATANTE tratar diretamente com o provedor do produto
adquirido pelo Markeplace em caso de ocorréncia de problema que possa impactar o
ambiente produtivo. Caso o CONTRATANTE tenha contratado o plano intermediario ou
avancado do CSM, o CONTRATADA podera apoiad-lo durante o processo de correcdo do
problema, deixando claro que esse apoio ndo implica manutencdo do produto ou servico
contratado, visto que ndo ha previsibilidade no CSM de qualquer atuacdo da Contratada
sobre a tecnologia envolvida. Porém, como ja citado no Item 2.2.1.5.7.3., o CONTRATADA
estd apto para apoiar o CONTRATANTE nas negociacdes com o fornecedor para
disponibilizacdo de uma oferta mais competitiva. Quando houver esse interesse por parte
do CONTRATANTE, este deverad abrir solicitacdo ao CONTRATADA solicitando esse apoio.
2.2.5.3 Dos servicos e processo oferecidos

A tabela abaixo demonstra as diferencas dos planos para o Cloud Service Management:

SERVICOS E BASICO INTERMEDIARIO AVANCADO
PROCESSOS
Gestdo Técnicade X
Contas
Central de
Atendimento
X X X

Formulario de

Atendimento
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Catalogacao de
Scripts (junto ao

Contratante)

X

X

Gestdo de Banco

de Solucdes

Linha Vermelha

SERVICOS E
PROCESSOS

BASICO

INTERMEDIARIO

AVANCADO

Resposta a

incidentes

12 nivel

32 njvel/Prov

32 nivel/Prov

Medicdo de
maturidade de

seguranca

Criacdo de VPN site-

to-site

Orientacao

Gestao de Backup

Gestao de

Monitoragao

Infra

Servigo

Gestdo de Mudanca

(processo didrio, ndo
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abrangendo eventos

criticos)

Gerenciamento de

problemas

Suporte 48 horas 24 horas

Operacional(tempo

de atendimento)

Criacdo de regras de
acesso de recursos

de rede da nuvem

Configurar WAF no

ambiente de nuvem

Gerenciamento de

niveis de servico

Gestao de Crise

Andlise de

Desempenho

" u

*Legenda: “ “=> Ndo Contempla; “X”=> Contempla; Demais Valores=> Indicam tipo ou
restricao temporal.

2.2.53.1 Gestdo Técnica de Contas

2.253.1.1 Previsto para o plano avangado.

2.2.53.1.2 O servico de gestdo técnica de contas auxilia na gestdo dos servicos em

nuvem, fornece orientagdes sobre o servico contratado e sobre os processos e

ferramentas disponiveis para auxiliar o Contratante no direcionamento de suas



Ministério da Saude
Secretaria de Informacdo e Saude Digital
Departamento de Informacao e Informatica do Sistema Unico de Satde
Coordenacgao-Geral de Infraestrutura e Seguranga da Informacao
necessidades as equipes técnicas da Contratada, e, se for o caso, fornecer sugestdes de

otimizacdo do ambiente. Nesse sentido, a equipe TAM pode fornecer orientaces, mas a
tomada de decisdo é sempre do CONTRATANTE, embasado nos dados técnicos
apresentados pelo CONTRATADA e nas caracteristicas de cada provedor.

2.2.53.2 Central de Atendimento

2.2.53.2.1 Formulario de Atendimento

2.2.5.3.2.1.1 Previsto para os planos basico, intermediario e avancado.

2.2.5.3.2.1.2 O formuldrio web serd a principal forma para registrar Solicitacdo de
Servico (SS), incidentes (RlI) e solicitar mudancas (RDM). Este formuldrio serd
disponibilizado para o CONTRATANTE contendo opgdes/categorias alinhadas com o que
foi contratado.

225322 Catalogacdo de Scripts (junto ao Contratante)

2.2.5.3.2.2.1 Previsto para os planos basico, intermediario e avancado.

2.2.5.3.2.2.2 Trata-se de um catalogo de scripts que ficardo disponiveis para o time de
suporte em primeiro nivel, conforme os direcionamentos acordados entre as partes no
projeto de internalizagdo do servico.

2.2.5.3.2.3 Gestdo de Banco de Solugdes

2.2.5.3.2.3.1 Previsto para os planos intermediario e avangado.

2.2.5.3.2.3.2 Trata-se de um banco de solu¢des que estard disponivel para a equipe de
suporte em primeiro nivel utilizar, a fim reduzir o tempo para resolver um problema,
conforme os direcionamentos acordados entre as partes no Projeto de Internalizacdo da
sustentacdo do ambiente.

2.2.53.2.4 Linha vermelha

2.2.5.3.2.4.1 Previsto para o plano avangado.

2.2.5.3.2.4.2 Trata-se de um canal direto com Centro de Operagdes para reportar
incidentes que estejam impactando o negdcio do CONTRATANTE (indisponibilidade).

2.2.5.3.25 Resposta a incidentes
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2.2.5.3.2.5.1 Previsto para os planos basico, intermediario e avancado.

2.2.5.3.2.5.2 Trata-se basicamente de reacdo a incidentes dentro do tempo esperado e,
dependendo do plano contratado, pode ser limitado apenas a reagdo ao incidente dentro
do tempo esperado, com acionamento dos times de suporte externo e orquestracdo do
atendimento até a resolucdo do problema (plano basico), ou execucdo do processo de
gestdo de incidentes de forma completa, incluindo integracdo com outros processos
como gestdo de problemas, gestdo de monitoracdo, analise de desempenho etc. (planos
intermediario e avancado).

2.2.5.3.2.6 Medicdao de maturidade de seguranca

2.2.5.3.2.6.1 Previsto para os planos intermediario e avangado.

2.2.5.3.2.6.2 A solucdo de Medicdo de Maturidade de infraestrutura de Seguranca,
também conhecida como Breach and Attack Simulation (BAS), é capaz de testar os
controles de seguranca de determinado servico ou ambiente. A solu¢do usa um conjunto
de cendrios de ataque complexos que tentam contornar os sistemas de controle de
segurancga para conseguir um acesso especifico. Se esse acesso puder ser alcancado, a
plataforma BAS descobre a falha no controle que precisa ser corrigida.

2.2.5.3.2.6.3 E um servico de prevencdo a ameacas, que testa as camadas existentes de
seguranca no ambiente, sejam elas, Firewalls, |PSs, Filtro de Contetdo, WAF ou quaisquer
outras existentes. A avaliacdo de maturidade infraestrutura de seguranca traz resultados
com uma visdo em pontuacgdo do qudo seguro estd o servico/ambiente

2.2.5.3.2.6.4 Este servico é realizado apds a internalizagdo do projeto e sua pontuacdo
é entregue ao gestor de negdcio, com as evidéncias e sugestdes de correcao.
2.2.5.3.2.6.5 0O Servico sera executado 2 vezes por Contrato, sendo a primeira apds a
disponibilizacdo do ambiente e a segunda por demanda do CONTRATANTE.

2.2.5.3.2.6.6 Outras unidades de testes do tipo BAS podem ser adquiridas
separadamente por horas de consultoria, sendo necessarias 10 horas de consultoria para

cada teste.
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2.2.5.3.2.7 Gestdo de backup

2.2.5.3.2.7.1 Previsto para os planos intermedidrio e avancado.

2.2.5.3.2.7.2 Este servico contempla a gestdo e operacionalizacdo dos backups dos
servicos hospedados na nuvem, conforme politica de backup negociada entre as partes.

2.2.5.3.2.8 Criacdo de VPN site-to-site

2.2.5.3.2.8.1 Previsto para os planos basico, intermediario e avancado.

2.2.5.3.2.8.2 A VPN site-to-site compreende uma rede virtual privada que permite a
comunicacdo entre dois pontos através de conexdes criptografadas utilizando uma rede
publica, nesse caso, a internet. Trata-se de um modelo Unico de acesso, sem distingdo por
largura de banda ou regido.

2.2.5.3.2.8.3 Para o plano bdsico o servico prestado é um suporte assistido para que o
CONTRATANTE estabeleca a VPN entre a nuvem e o seu ambiente. O plano prevé 2 VPNSs,
sendo que obrigatoriamente as duas serdo utilizadas para o tunel entre nuvem e
CONTRATANTE, funcionando de forma redundante.

2.2.5.3.2.8.4 Para os planos intermediario e avancado, 2 VPNs serdo destinadas ao
fechamento do tunel entre nuvem e CONTRATANTE, no entanto, o CONTRATADA é
responsavel pelas configuracées da VPN no ambiente de nuvem, enquanto o
CONTRATANTE fard a configuracdo no seu ambiente podendo contar com suporte
assistido da Contratada, se necessario.

2.2.5.3.2.8.5 A criacdo de qualquer VPN do tipo site-to-site exige que o Contratante
tenha um equipamento capaz de estabelecer tuneis criptografados com o CONTRATADA
2.2.5.3.2.9 Gestdo de Monitoracdo

2.2.5.3.2.9.1 Previsto para os planos intermediario e avangado.

2.2.5.3.2.9.2 Previsto para os planos intermediario e avangado.

2.2.5.3.2.9.3 No plano intermedidrio a monitoragao esta focada na infraestrutura e na

disponibilidade geral dos recursos/servicos.
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2.2.5.3.2.9.4 No plano avancado o desempenho/performance dos projetos do

Contratante é monitorado de forma detalhada para identificar pontos de melhoria e evitar
problemas.

2.2.5.3.2.10 Gestdo de Mudancas

2.2.5.3.2.10.1 Previsto para os planos intermediario e avangado.

2.2.5.3.2.10.2 A gestdo de mudangas garante, por meio de procedimentos padronizados,
planejamento e acompanhamento, que todas as alteracdes na infraestrutura de Tl sejam
realizadas de forma eficiente e com o menor impacto possivel aos servicos hospedados
no ambiente do CONTRATANTE. Esse servico possui as seguintes etapas:

2.2.5.3.2.10.2.1 Analise da mudanca e seus impactos junto aos times técnicos. Caso
haja algum impacto, busca aprovacdo da mudanca junto aos gestores dos Pagina 20
servicos impactados. Caso ndo haja impacto, mantém os interessados informados sobre
as mudancas que serdo executadas, por meio de uma comunicagdo efetiva;
2.2.5.3.2.10.2.2 Planejamento e orquestracdo das atividades prévias, correntes e
posteriores a mudanca, com o objetivo de garantir que haja o minimo impacto ao servico;
2.2.5.3.2.10.2.3 Acompanhamento dos testes e validagdao junto ao contratante.
2.2.5.3.2.11 Gerenciamento de problemas

2.2.5.3.2.11.1 Previsto para os planos intermediario e avangado.

2.2.5.3.2.11.2 A gestdo de problemas visa reduzir a probabilidade e o impacto de falhas
recorrentes pela identificagdo e solucdo das causas de forma que esses problemas ndo
voltem a ocorrer

2.2.5.3.2.11.3 Aiinvestigagdao do problema pode ser solicitada pelo CONTRATANTE ou por
equipe da Contratada através de processo de resolucdo de incidentes e analise de
desempenho.

2.2.5.3.2.11.4 Uma vez identificada a recorréncia de um incidente, o problema é

investigado e, se necessdrio, serd aberto um Registro de Problema (RDP) para
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identificacdo, documentacdo e solucdo das causas, de forma que esses problemas ndo

voltem a ocorrer.

2.2.5.3.2.12 Suporte operacional (tempo de atendimento)

2.2.5.3.2.12.1 Previsto para os planos intermediario e avangado.

2.2.5.3.2.12.2 Visa atender solicitacGes de servicos relacionadas a infraestrutura em
nuvem do CONTRATANTE, principalmente aqueles relacionados a criacdo ou configuragao
de recursos computacionais na nuvem, orientacdes gerais, entre outros pedidos.
2.2.5.3.2.13 Criacdo de regras de acesso de recursos de rede da nuvem

2.2.5.3.2.13.1 Previsto para os planos intermediario e avangado.

2.2.5.3.2.13.2 O servico consiste em criacdo de regras de acesso diretamente no
ambiente de nuvem do CONTRATANTE, muito parecido com a configuracdo de um
Firewall tradicional, o que acaba sendo uma boa opc¢do para administradores de redes,
permitindo acesso aos recursos computacionais via rede da nuvem por parte da internet
ou rede on premises do Contratante.

2.2.5.3.2.14 Configurar WAF no ambiente de nuvem

2.2.5.3.2.14.1 Previsto para planos intermediario e avancado

2.2.5.3.2.14.2 O Web Application Firewall protege as aplicacdes web com filtragem e
monitoracdo do trafego web entre a aplicacdo e a internet, sendo uma defesa de
protocolo da camada 7.

2.2.5.3.2.14.3 Este servico consiste na definicdo de uso de componentes WAF conforme
a especificacdo realizada na internalizacdo do projeto. Consiste também na operacdo
destes componentes conforme a politica de seguranca definida para o ambiente.
2.2.5.3.2.15 Gerenciamento de niveis de Servigos

2.2.5.3.2.15.1 Previsto para o plano avangado.

2.2.5.3.2.15.2 Realiza a afericdo do nivel de servico contratado, a elaboracdo e publicacdo
de relatérios de niveis de servico e identificacdo de oportunidades de melhoria na entrega

de servicos.
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2.2.5.3.2.15.3 Gestdo de crise

2.2.5.3.2.15.3.1 Previsto para o plano avangado.

2.2.5.3.2.15.3.2 O processo de gestdo de crise visa solucionar problemas que ndo
puderam ser resolvidos por meio do processo de incidente ou do processo de gestdo de
problemas.

2.2.5.3.2.15.3.3 Envolve gerenciamento de crises relacionadas a indisponibilidade
com time técnico altamente especializado ou orquestracdo de fornecedores a fim de
solucionar um problema na aplicacdo do CONTRATANTE (exemplo: equipe de
desenvolvimento contratada pelo CONTRATANTE).

2.2.5.3.2.15.3.4 Uma sala de crise podera ser instaurada, a critério da Contratada,
guando um incidente de alta prioridade (com impacto no negdcio) ndo for resolvido em
até 3 horas e as equipes ndo tiverem um plano de acdo em andamento.

2.2.5.3.2.16  Andlise de desempenho

2.2.5.3.2.16.1 Andlise Critica de Desempenho (ACD) é um processo realizado
periodicamente com o objetivo de promover a melhoria do desempenho dos servicos e
dos processos, baseando-se em uma gestao de desempenho por indicadores.
2.2.5.3.2.16.2 Neste processo sdo analisadas as principais ocorréncias, bem como os
desvios identificados no periodo e as respectivas agdes para a corre¢do dos mesmos. Sao
realizados os acompanhamentos das a¢gdes em andamento a fim de promover o ciclo de
melhoria continua dos processos e servigos envolvidos.

2.2.5.4 Como funciona?

2.254.1 A ativacdo do Cloud Service Management, conforme decisdo do
CONTRATANTE, pode ocorrer em seguida a assinatura do Contrato de prestagdao de
servicos que derivar desta Proposta ou em momento posterior dentro da vigéncia do
mesmo, sendo necessario a formalizacdo de uma ordem de servico identificando o

projeto para o qual o CONTRATANTE estd ativando o servico.
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2.2.54.2 O CONTRATADA definird com o apoio do CONTRATANTE o que é um

projeto. Um projeto se refere a um sistema/aplicacdo ou ainda aos seus diversos
ambientes (producdo, desenvolvimento, validacdo, etc.), terd uma arquitetura associada
aele, e o desenho da arquitetura é que delimitard o escopo do projeto do CONTRATANTE.
2.2543 Apds a conclusdo da internalizacdo do projeto, o CONTRATADA assume a
responsabilidade pela sustentacdo, conforme o plano contratado (basico, intermediario e
avancado).

2.2.6 Cloud Generic Professional Services

2.2.6.1 Servicos profissionais diversos para avaliagdo técnica, execucdo de procedimentos
ououtras atividades correlatas ao CONTRATADA Multicloud ndo especificados nos demais
Servicos.

2.2.6.2 O atendimento as demandas estara condicionado a uma analise de viabilidade
prévia pelo CONTRATADA.

2.2.6.3 O CONTRATADA se reserva ao direito de recusar demandas para o Cloud Generic
Professional Services que ndo sejam compativeis com os servigos contratados.

2.2.6.4 Disponibilizacdo

2.2.6.4.1 Serd feita a avaliacdo das necessidades do CONTRATANTE e proposta a
solucdo dentro de um prazo adequado ao escopo definido, conforme negociacdo entre
as partes.

2.2.6.5 0 que faz?

2.2.65.1 O servico consiste no levantamento da necessidade do CONTRATANTE, da
definicdo do escopo e esforco de trabalho e da entrega esperada pelo CONTRATANTE.
2.2.6.5.2 Caso o planejamento seja aprovado, incluitambém a execucdo do trabalho
definido.

2.2.6.6 O que entrega?

2.2.6.6.1 A entrega deste servico serd acordada entre as partes no momento da

avaliacdo inicial e proposta de solugdo.
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2.2.7 Cloud Connect

2.2.7.1 Servico de conectividade somente disponibilizado a partir da contratagdao da
Plataforma Multinuvem (CSB), em item de faturamento especifico (Cloud Connect), e sua
ativacdo ird gerar custos adicionais na console, apurados em CSB, e possibilitard maior
celeridade, desempenho, disponibilidade e seguranca no trafego de dados e informacdes
entre o CONTRATADA e a nuvem publica, através da Rede CONTRATADA.

2.2.7.2 O que faz?

2.2.7.2.1 A conectividade do Cloud Connect estd estruturada através de circuito com
dupla abordagem (através de fibra 6ptica) entre o CONTRATADA até o ambiente de
hospedagem dos parceiros de nuvem, garantindo transmissdo dedicada e simétrica de
dados. Toda a gestdo operacional, de configuracdo, monitoracdo e de seguranca é
realizada pelos especialistas da Contratada.

2.2.7.3 Como funciona?

2.2.73.1 Como requisito para a contratacdo e utilizacdo do Cloud Connect, é
necessario que o Contratante possua workload em nuvem e seja contratante de uma das
solugBes de conectividade da Rede CONTRATADA (Administracdo de Rede de Longa
Distancia ou Infovia-BSA). Pode também ser utilizado um link de chegada ao CONTRATADA
através de uma operadora de telefonia ou por meio do PTT.br. Neste caso, o CONTRATADA
ndo tem gestdo sobre esse circuito de ultima milha oferecido pela operadora,
responsabilizando-se pela infraestrutura central de comunicacdo para acesso ao
ambiente de nuvem. A disponibilidade das opc¢Bes de conectividade sempre exigira
analise prévia de viabilidade técnica pelas equipes da Contratada.

2.2.7.3.2 O CONTRATADA definira, com o apoio do CONTRATANTE e de acordo com
o tamanho do seu workload, a velocidade adequada que devera ser disponibilizada para
o Cloud Connect.

2.2.73.3 O CONTRATANTE podera eventualmente solicitar a ativacdo do servico de

Cloud Connect. Uma vez feita a solicitacdo para ativacdo, o prazo para conclui-la é de 45
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dias corridos contados a partir da data de abertura da solicitacdo. Até que a ativacdo seja

concluida, ndo havera nenhum tipo de cobranca referente ao Cloud Connect. Apds
ativacdo, serd iniciada a cobranca pelo servico prestado e de acordo com a velocidade
contratada

2.2.73.4 O CONTRATANTE podera solicitar a desativagdo do servico de Cloud
Connect a qualquer momento. Uma vez feita a solicitacdo para desativacdo, o prazo para
conclui-la é de 8 dias corridos contados a partir da data de abertura da solicitacdo. Até
gue a desativacdo seja concluida, o servico continuard sendo prestado e cobrado de
acordo com as regras estabelecidas nesse instrumento.

2.2.7.4 Entregas:

2.2.7.4.1 Andlise técnica por parte das equipes da Contratada, previamente a
contratagdo deste servico, a fim de mapear as necessidades do CONTRATANTE e verificar
a viabilidade de se implantar a conexdo desejada

2.2.7.4.2 2 A estimativa de prazo para realizacdo dessa andlise é de 5 dias Uteis.
2.2.7.5 Conexdo implantada

2.2.75.1 De acordo com a velocidade definida pelo Contratante e viabilidade pela

analise técnica realizada pela equipe da Contratada.
3. DAS OBRIGAGOES ESPECIFICAS DAS PARTES:

3.1. O CONTRATADA somente realiza o tratamento de dados pessoais em nome do
controlador, ndo se responsabilizando pela definicdo, copia, transferéncia, modificacdo de
dados ou implementacdo de politicas de avaliacdo de impacto das operacbes de
tratamento e protecdo de dados pessoais tampouco pela da aplicacdo hospedada em
guaisquer nuvem dos parceiros da Contratada Multicloud.

3.2.  Agestdodoambiente de cloud é de responsabilidade do Contratante, e este pode
delegar uma parte da responsabilidade ao CONTRATADA, solicitando demanda de

servicos opcionais, mediante acionamento na Central de Servicos da Contratada o,
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mantendo-se ainda como responsavel pelos riscos e decisdes criticas de dados pessoais

coletados, armazenados, tratados, usados e eliminados.
3.3.  ObrigacBes especificas para o servico Cloud Services Brokerage

3.3.1. CONTRATADA:

3.3.1.1. Disponibilizar um corretor com visdo sistémica em Tl;

3.3.1.2. Fornecer material de capacita¢do na ferramenta;

3.3.1.3. Emitir relatério de prestacdo de contas do servico contratado;

3.3.1.4. Fornecer acesso amplo aos servicos de Infraestrutura como Servico (laaS)

e Plataforma como Servico (PaaS) oferecidos pelos provedores parceiros;

3.3.1.5. Orientar sobre os normativos de governo que afetam o negdcio de nuvem;
3.3.1.6. Ajudar o gestor publico a selecionar e a embasar a escolha dos recursos
em nuvem;

3.3.1.7. Facilitar o didlogo, a negociacdo, o suporte de atendimento e o

desembaraco entre os provedores parceiros e as organizacdes publicas;

3.3.1.8. Gerenciar o desempenho e a entrega dos servicos em nuvem dos
provedores.

3.3.2. CONTRATANTE:

3.3.2.1. Realizar a gestdo técnica e financeira de todos os ambientes nos multiplos
provedores de nuvem;

3.3.2.2. Realizar o provisionamento de memoria, armazenamento e outros
recursos de computagao.

3.4.  Obrigacdes especificas para o servico Cloud Architecture Design

3.4.1. CONTRATADA:

3.4.1.1. Definir a arquitetura da solucdo através de escolhas de acordo com as
necessidades de negdcio identificadas;

3.4.1.2. Ajudar os Contratantes a identificar e usar o conjunto de componentes

mais indicados;
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3.4.1.3. Identificar as interagBes entre solugdes distintas;

3.4.1.4. Disponibilizar um gerente de contas (pessoa ou equipe) responsavel por
gerenciar o valor maximo dos servicos em nuvem;

3.4.1.5. Aplicar questionadrio para levantamento de infraestrutura e volumetria;
3.4.1.6. Emitir relatorio baseado em critérios técnicos (desempenho, qualidade,

entrega de IMR, custos, entre outros) para avaliagdo do Contratante;

3.4.1.7. Identificar os niveis de criticidade e a pretensdo de disponibilidade da
solucdo;
3.4.1.8. Avaliar as necessidades de integracdo e conectividade da nuvem com o

ambiente do Contratante;

3.4.1.9. Desenhar e dimensionar a arquitetura da solucao;

3.4.1.10. Indicar as funcionalidades dos provedores de servico em nuvem gue
correspondem a necessidade do projeto;

3.4.1.11. Mensurar os custos da arquitetura proposta;

3.4.1.12. Apontar e justificar alternativas aos componentes nativos dos parceiros,
guando estes tiverem limitagGes;

3.4.1.13. Garantir continuidade de negdcio com reducdo de risco (diminuicdo da
incerteza).

3.4.2. CONTRATANTE:

3.4.2.1. Definir (tomada de decisdo) a arquitetura da solucdo através de escolhas
inteligentes e de acordo com as necessidades de negdcio identificadas;

3.4.2.2. Analisar relatério emitido pelo CONTRATADA com critérios técnicos;
3.4.2.3. Contratar o Cloud Service Brokerage da Contratada Multicloud.

3.5. ObrigacBes especificas para o servico Cloud Migration Management

3.5.1. CONTRATADA:

3.5.1.1. Realizar a geréncia de eventos criticos (estima o esforco para execucgdo do

evento e estabelece um plano de gestdo do evento);
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3.5.1.2. Analisar a documentacdo de arquitetura;

3.5.1.3. Identificar riscos, impactos e os devidos tratamentos junto aos times
técnicos;

3.5.1.4. Identificar qual melhor estratégia de migracao;

3.5.1.5. Acompanhar execucdo e tratar desvios.

3.5.2. CONTRATANTE:

3.5.2.1. Contratar o Cloud Services Brokerage da Contratada Multicloud;

3.5.2.2. Enviar ao CONTRATADA a estratégia de migracdo para a cloud e a
respectiva arquitetura de solugdo.

3.6. ObrigacBes especificas para o servico Cloud Services Management

3.6.1. CONTRATADA:

3.6.1.1. Suportar a infraestrutura dos projetos de nuvem requisitados conforme
plano de servico demandado.

3.6.2. CONTRATANTE:

3.6.2.1. Contratar, previamente, o Cloud Services Brokerage da Contratada
Multicloud.

3.7. ObrigacBes especificas para o servico Cloud Engineering and Automation

3.7.1. CONTRATADA:

3.7.1.1. Disponibilizar time multidisciplinar DevSecOps para definir o melhor
modelo de infraestrutura em nuvem.

3.7.2. CONTRATANTE:

3.7.2.1. Contratar, previamente, o Cloud Services Brokerage da Contratada
Multicloud.

3.8.  ObrigacBes especificas para o servico Cloud Generic Professional Services

3.8.1. CONTRATADA:

3.8.1.1. Disponibilizar consultoria realizada por profissionais especializados em

tecnologias de nuvem;
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3.8.1.2. Analisar a necessidade do Contratante;
3.8.1.3. Estimar o esforgo para execucdo do servico;
3.8.1.4. Estabelecer o plano de trabalho;

3.8.1.5. Executar o plano de trabalho;

3.8.1.6. Tratar riscos/desvios;

3.8.1.7. Propor solugdo.

3.8.2. CONTRATANTE:
3.8.2.1. Contratar o Cloud Services Brokerage da Contratada Multicloud;

3.8.2.2. Realizar validagdao do plano de trabalho.
4, ADEQUACAO AO NORMATIVO DE SEGURANGA EM NUVEM

4.1.  Em prol do atendimento as disposicGes da Instrucdo Normativa GSI/PR 5/2021, o
CONTRATADA declara:

4.1.1. Emlinha com a cldusula DO SIGILO E DA SEGURANCA DAS INFORMACOES, manter
confidencialidade que impeca o provedor de servico de nuvem de usar, transferir e liberar
dados, sistemas, processos e informacfes do 6rgdo ou da entidade para empresas
nacionais, transnacionais, estrangeiras, paises e governos estrangeiros.

4.1.2. Emlinha com as cldusulas DO SIGILO E DA SEGURANCA DAS INFORMACOES e DA
PROPRIEDADE INTELECTUAL E DIREITO AUTORAL, garantir a exclusividade de direitos, por
parte do érgdo ou da entidade, sobre todas as informacdes tratadas durante o periodo
contratado, incluidas eventuais copias disponiveis, tais como backups de seguranca.
4.1.3. Em linha com a cldusula DO SIGILO E DA SEGURANCA DAS INFORMACOES, n3o
fazer uso de informacgdes do 6rgdo ou da entidade pelo provedor de servico de nuvem
para propaganda, otimizacdo de mecanismos de inteligéncia artificial ou qualquer uso
secundario ndo-autorizado.

4.1.4. Buscar conformidade da politica de seguranca da informacdo do provedor de

servico de nuvem com a legislacdo brasileira.
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4.1.5. Disponibilizar, limitado ao prazo definido pelo provedor elegivel, a devolucdo

integral dos dados, informacd&es e sistemas sob custddia do provedor de servigo de nuvem
aos orgdos ou as entidades contratantes ao término do contrato.

4.1.6. Eliminar, por meio do provedor de servigo de nuvem, ao término do contrato,
qualguer dado, informacdo ou sistema do érgdo ou entidade sob sua custddia, observada
a legislacdo que trata da obrigatoriedade de retencdo de dados.

4.1.7. Em linha com a cldusula DA ADERENCIA A LEI N2 13.709 de 2018, n3o acarretar
Obice a eliminacdo dos dados pessoais, conforme art. 16 da Lei n2 13.709, de 14 de agosto
de 2018 — LGPD.

4.1.8. Que os provedores expressamente indicados pelo CONTRATADA como elegiveis,
armazenam pelo periodo de um ano, todos os registros dos acessos, incidentes e eventos
cibernéticos, incluidas informacdes sobre sessdes e transacdes.

4.1.9. Que na condicdo de Cloud Broker, é responsavel por garantir que os provedores
qgue representa (aqueles expressamente indicados como elegiveis) cumpram todos os
requisitos previstos na Instrucdo Normativa GSI/PR 5/2021 e na legislacdo brasileira e
operem de acordo com as melhores praticas de seguranca, estando sujeito a possivel
responsabilizacdo civil e administrativa por

4.1.10. desconformidades destes provedores, desde que respeitados o contraditdrio e a

ampla defesa.
5. CONDICOES E REQUISITOS MINIMOS PARA A PRESTACAO DO SERVICO

5.1.  S3o premissas exigidas (requisitos prévios) para prestacdo dos servicos previstos
neste contrato:

5.1.1. O contrato da Contratada Multicloud engloba todos os servigos profissionais
relacionados, ndo sendo possivel modificacdo, ficando a cargo do gestor publico a
previsdo ou ndo de estimativa de volume por item, formalizadas no ato de abertura de

Ordem de Servico (OS) e conforme disponibilidade orcamentéria;
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5.1.2. O CONTRATANTE deve ter uma equipe operacional de Tl prépria apta a assumir as

responsabilidades, de acordo com os servicos desejados;

5.1.3. Adreade Tl do CONTRATANTE é a responsavel pela gestdo do projeto na nuvem e
deve demandar formalmente ao CONTRATADA, via acionamento na Central de Servicos
da Contratada, os servicos que mais se adequem as suas necessidades e capacidades
técnicas;

5.1.4. O projeto deve estar adequado para uso em ambiente de nuvem, respeitando
eventuais limitacGes técnicas, inclusive aquelas que forem especificas dos provedores
selecionados;

5.1.5. As decisOes técnicas e tecnoldgicas referentes ao ambiente de nuvem do
CONTRATANTE, para um ou mais projetos, sdo competéncia do CONTRATANTE;

5.1.6. Para o uso dos servicos Cloud Architecture Design, Cloud Migration Management,
Cloud Engineering and Automation, Cloud Service Management, Cloud Support Services
e Cloud Generic Professional Services € obrigatdria a estimativa de uso e contratacdo do
Cloud Services Brokerage;

5.1.7. Apds a contratacdo, o ponto de contato do CONTRATANTE é sempre o
CONTRATADA, ndo devendo o CONTRATANTE solicitar suporte, atendimento ou servicos
diretamente ao provedor;

5.1.8. O CONTRATADA ndo se responsabiliza pelo conhecimento de regras de negdcio ou
atividade-fim do CONTRATANTE;

5.1.9. Adisponibilidade ofertada pelo CONTRATADA é limitada aos recursos do ambiente
do servico de nuvem contratada. O CONTRATADA ndo se responsabiliza pelo mau uso dos
servicos em nuvem realizados pelo CONTRATANTE, pela variacdo do volume de uso dos
recursos, pela definicdo ou implementacdo de politicas de continuidade, seguranga e
privacidade dos dados, nem pela disponibilidade de aplicacdes hospedadas em quaisquer

nuvem dos parceiros da Contratada Multicloud.
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5.1.10. O CONTRATADA serd responsavel por dar ciéncia formal sobre as atribuicdes e

responsabilidades das partes, conforme servicos contratados.

5.1.11. Cabe ao CONTRATANTE manter os cadastros atualizados de suas credenciais de
acesso as ferramentas disponibilizadas pela contratada.

5.1.12. Cabe ao CONTRATANTE observar a configuracdo de uso de seus servicos de
nuvem, visando adequada contabilizacdo destes servicos para fins de faturamento.
5.1.13. O CONTRATANTE é responsavel por (a) qualquer notificagcdo, autorizacdo e/ou
consentimento necessarios com relacdo ao provisionamento e processamento do Seu
Conteudo (incluindo qualquer Dado Pessoal), (b) qualquer vulnerabilidade de seguranca
e respectivas consequéncias, decorrentes do Seu Conteuldo, incluindo qualquer virus,
cavalo de Troia, worm ou outras rotinas de programacado prejudiciais contidas em Seu
Conteudo e (c) qualquer uso que ela faca dos Servicos de uma maneira que seja
incompativel com os termos deste Contrato. A medida que o CONTRATANTE divulgue ou
transfira Seu Conteddo a um terceiro, o CONTRATADA ndo sera responsavel pela
seguranca, integridade ou confidencialidade de tal conteudo fora do seu controle.
5.1.14. O CONTRATADA pode limitar temporariamente (total ou parcialmente) o direito
do CONTRATANTE de acessar ou usar o catalogo de servicos, se for identificado que seu o
uso representa um risco, falha de seguranca ou uma ameaca a funcdo das Ofertas de
Servicos dos provedores parceiros. Essa limitacdo somente podera ser aplicada apds uma
notificagdo ao CONTRATANTE.

5.1.15. O CONTRATADA restaurard o acesso imediatamente apds o CONTRATANTE ter
resolvido o problema que deu origem a limitagao.

5.1.16. O CONTRATANTE manter-se-a responsavel pelo pagamento integral do uso dos
servicos durante o periodo de limitagdo.

5.1.17. O CONTRATANTE sera o responsavel por manter a confidencialidade de sua conta

e a seguranca de quaisquer senhas, chaves de autenticacdo ou credenciais de seguranca
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usadas para permitir seu acesso aos servicos, assim como todas as atividades que

ocorram na sua conta.

5.1.18. E de responsabilidade do CONTRATANTE notificar o CONTRATADA sobre qualquer
uso ndo autorizado ou indevido de sua conta ou qualquer incidente de seguranca
relacionado aos servigos.

5.1.19. 0 CONTRATANTE reconhece e concorda que o CONTRATADA ndo se

responsabilizara por qualquer uso ndo autorizado ou indevido de sua conta.
6. ATENDIMENTO TECNICO

6.1. O atendimento técnico padrao ndo inclui suporte ou gestdo sobre workloads
(ativos de nuvem).

6.2. Para gestdo sobre as workloads é necessdria a contratacdo do Cloud Service
Management.

6.3. Ndo serdo atendidas questdes relativas aos ativos de nuvem caso ndo exista
contratacdo do Cloud Service Management para o respectivo projeto. Parecer Juridico
CONTRATADA: 0406/2023 — Versdo do Contrato: 20240228.1428 Pagina 39/68

6.4. A solicitacdo de atendimento técnico, pelo CONTRATANTE para o servico
desejado, podera ser realizada durante o periodo do contrato, 24 (vinte e quatro) horas
por dia e 7 (sete) dias por semana. A prioridade de atendimento dos acionamentos
dependerd do nivel de severidade detalhado no contrato.

6.5. Serd aberto um acionamento nos canais de atendimento para cada situacao
reportada.

6.6. Cada acionamento receberd um numero de identificacdo para comprovagdo por
parte do CONTRATANTE e para acompanhamento do tempo de atendimento.

6.7. Caso haja algum desvio, o CONTRATANTE devera entrar em contato com o
CONTRATADA informando o nimero de identificacdo do acionamento e a descri¢cdo da

ocorréncia.
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6.8. Ao final do atendimento o CONTRATANTE receberd um e-mail de Controle de

Qualidade (CQ) para avaliagdo do servico prestado.

6.9. Os acionamentos terdo as seguintes classificacdes quanto a prioridade de

atendimento:

Severidade

Descrigao

Tipo de Atendimento

Alta

Acionamentos associados a eventos que ndo
facam parte da operagdo normal de um servico
e que causem ou venham a causar uma
interrupcdo ou reducdo da qualidade de servigo
(indisponibilidade, intermiténcia, etc.).

O tratamento de acionamento de severidade
alta é realizado em periodo ininterrupto,
durante 24 (vinte e quatro) horas por diae 7
(sete) dias por semana. A Central de Servicos da
Contratada classificara este acionamento em
Registro de Incidente.

Remoto

Média

Acionamentos associados a problemas que
criem restricGes a operacao do sistema, porém
ndo afetam a sua funcionalidade. O tratamento
de acionamento de severidade média sera
realizado em horario comercial, por meio de
solicitacdo de servico, a serem encaminhadas as
areas de atendimento, conforme a
complexidade técnica da solicitacao.

Remoto

Baixa

Acionamentos associados a problemas ou
duvidas que ndo afetem a operagdo do sistema
(habilitacdo de usudrios, etc). O tratamento de
acionamento de severidade baixa sera
realizado em horario comercial, por meio de
solicitagdo de servico, a serem encaminhadas as
areas de atendimento, conforme a
complexidade técnica da solicitacdo.

Remoto
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